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LANCOM XS-5110F

Managed 10G Fiber Aggregation Switch fur kleinere, verteilte
Netzwerke

Durch seine 8 zukunftssicheren Glasfaser-SFP+-Ports fungiert dieser 10G Aggregation
Switch als libergeordnete Instanz fiir den Anschluss weiterer Access Switches in kleineren
verteilten Netzwerken. 2 zusatzliche Multi-Gigabit Ethernet-Ports (10/5/2,5/1G)
ermoglichen eine flexible und kostengiinstige Integration leistungsstarker
Netzwerkkomponenten. Dank des ganzheitlichen LANCOM Netzwerk-Managements
kann das Gerat entweder dynamisch und automatisiert per LANCOM Management Cloud
(LMC) oder mittels Cloud-enabled Web-GUI sowie Cloud-enabled CLI konfiguriert werden.

- Multi-Gigabit Aggregation Switch mit 8x SFP+- (10G) und 2x Multi Gigabit Ethernet
Ports (10/5/2,5/1G)

- Volle Layer-3-Funktionalitat durch VRRP, DHCP, statisches und Richtlinien-basiertes
dynamisches Routing per OSPF v2/v3

- Sicherheit durch konfigurierbare Zugangskontrolle auf allen Ports nach IEEE 802.1X
sowie Uber Access Control-Listen

- Sicheres Remote-Management durch TACACS+, SSH, SSL und SNMPv3

- Cloud-managed LAN und Switch-Stacking fir eine schnelle Konfiguration und ein
komfortables Management tber die LANCOM Management Cloud

- Stacking-Unterstutzung via Downlink-Ports

- Inklusive Limited Lifetime Warranty (LLW)

- Inklusive Security Updates fiir 5 Jahre nach End of Sale und Major-Releases fiir 2
Jahre nach End of Sale
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Flexible Netzwerktopologien

Der LANCOM XS-5110F ist ideal als Aggregationsinstanz zur Vernetzung von Access
Switches. Abhangig von der GroBe der Installation kann er in der Netzwerktopologie
entweder in oberster Ebene zum WAN (Two-Tier-Design) oder aber in zweiter Ebene
zwischen einem Core- und den Access-Switches (Three-Tier-Design) integriert werden.

Hochste Performance auf allen Ports

Der LANCOM XS-5110F bietet mit seinen Glasfaser- und Multi-Gigabit Ethernet
(mGbE)-Ports zukunftssichere Port-Performance und bildet damit die essentielle
Grundlage fir Netzwerke, die den steigenden Anforderungen durch immer
leistungsfahigere Clients, eine wachsende Zahl an loT-Geraten und Cloud-Anwendungen
gewachsen sind. Ausgestattet mit 8 SFP+- (10G) und 2 weiteren abwartskompatiblen
10G mGbE-Ports dient er als leistungsstarke Vernetzungsbasis fir den Anschluss von
Access Switches und ist ideal geeignet fir kleinere, verteilte Netzwerke.

Konfigurierbare Zugangskontrolle

Der LANCOM XS-5110F stellt sicher, dass keine fremden Clients unbefugten Zugriff auf
das Netzwerk erhalten. Ermdglicht wird dies durch die sichere Zugriffskontrolle auf allen
Ports nach IEEE 802.1X (Port-based, Single-, Multi- und MAC-based) oder die
Zugriffskontrolle tGber ACLs (Access Control Lists).

Volle Layer-3-Funktionalitat

Der LANCOM  XS-5110F ist in der Lage, Layer-3-Aufgaben wie
DHCP-Server-Funktionalitat, also die IP-Address-Verwaltung, oder die Vordefinition von
Netzwerkrouten Uber ein oder mehrere Netzwerksegmente hinweg zu bernehmen.
Dank dynamischer Routingverfahren kann der Switch darliber hinaus schnell auf
Netzwerkanderungen reagieren. Die optimale Route des Datenverkehrs innerhalb des
Netzwerkes wird so vom LANCOM XS-6128QF auf Basis des Belastungsgrades immer
wieder neu festgelegt. Daraus resultiert eine Entlastung des Routers, sodass diese
Kapazitaten dann fiir die Bewaltigung des externen Datenverkehrs zusatzlich zur
Verflgung stehen und die Effizienz des gesamten Netzwerks steigern.

Security "Made in Germany"

Als Trager des Vertrauenszeichens ,IT Security made in Germany” hat sich LANCOM
verpflichtet, seine Produkte frei von versteckten Zugangsmaoglichkeiten (Backdoors) zu
halten. Der Einsatz von LANCOM Switches ist damit auch in sensiblen Umgebungen
jederzeit im Einklang mit der Datenschutzgrundverordnung (DSGVO)

Sicheres Remote-Management

Dank sicherer Kommunikationsprotokolle wie SSH, SSL und SNMPv3 ermdglicht der
LANCOM XS-5110F ein professionelles Remote-Management des Netzwerks. Darliber
hinaus untersttitzt der Switch das Protokoll TACACS+ flr Authentifizierung, Autorisierung
und zum Accounting. Eine optimale Lésung, die gerade beim Management und Monitoring
standortlibergreifender Netzwerke maximale Sicherheit verspricht.
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Cloud-managed LAN und Switch-Stacking

Mit der LANCOM Management Cloud lasst sich der XS-5110F schnell und einfach ins
Netzwerk integrieren sowie automatisiert und standortlibergreifend per Mausklick
konfigurieren. Cloud-managed LAN ersetzt die Einzelgeratekonfiguration und erméglicht
eine automatische VLAN-Zuweisung an Switch-Ports. Mit Cloud-managed
Switch-Stacking ist zusatzlich ein komfortables Management und Monitoring des
gesamten Stacks mdglich. Erfahren Sie mehr dazu im Design Guide Switch-Stacking.

Secure Terminal Access

Diese Funktion erlaubt den direkten Zugriff auf die Kommandozeile des LANCOM Switches
(,CLI Tunneling”) aus der LANCOM Management Cloud - verschlisselt und vor allem
ohne die Cloud-Oberflache zu verlassen. Ob ,Trace-" und ,Ping-Befehle” zur schnellen
Fehlerbehebung, Zugriff auf Low-Level-Konfigurationsparameter und Detail-Statistiken
des LCOS SX Betriebssystems oder aber sicherer Remote-Zugriff auf Fremdgerate im
lokalen Netz Uber den integrierten SSH-Client - mit Secure Terminal Access stehen
Expertenfunktionen sowie umfangreiche Diagnose- und Troubleshooting-Befehle der
Gerate zur Verfligung.

Limited Lifetime Warranty (LLW)

Dieser Switch ist ab Werk durch die LANCOM Limited Lifetime Warranty abgesichert.
Unabhangig von der Betriebszeit gilt die Garantie bis zum End of Life-Status des Gerates
(max. 10 Jahre). Fur die Lieferung eines Ersatzgerates zum ndchsten Werktag empfehlen
wir die LANCOM Next Business Day Replacement Option sowie die LANCOM Service
Packs in den Varianten 24/7 oder 10/5. Die Service Packs bieten darlber hinaus
professionellen Endkunden Hersteller-Support mit maBgeschneiderten Service-Zeiten.
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Sicherheit

Secure Shell Protokoll (SSH) SSH-Unterstiitzung flr eine verschlisselte Fernkonfiguration

Secure Sockets Layer (SSL) SSL-Unterstltzung zur Verschlisselung von HTTP-Verbindungen; hochwertige Absicherung der webbasierten
Bedienoberflache

IEEE 802.1X IEEE 802.1X-Zugangskontrolle auf allen Ports; RADIUS-Anbindung flir Authentifizierung, Autorisierung und Accounting
mit bspw. MD5-Hash; Gast-VLAN; Einzel-/Mehr-Host-Modus und einzelne/mehrere Sessions; dynamische
VLAN-Zuweisung

Private VLAN Edge (PVE) Layer-2-Abschirmung von Clients im selben VLAN ("Protected Ports"); Unterstiitzung fir mehrere Uplinks

Port Security Feste Zuordnung erlaubter MAC-Adressen zu Ports; Limitierung der maximal zu lernenden MAC-Adressen

IP Source Guard Blockierung nicht erlaubter IP-Adressen an vorher bestimmten Ports

Access-Control-Listen Verwerfen oder Ratenlimitierung von Verbindungen auf Basis von Quell- und Ziel-MAC-Adressen, VLAN ID, IP-Adresse
(IPv4/IPv6), Protokoll, Port, QoS-Einstellung (ToS/DiffServ), TCP/UDP Quell- und Zielport, IEEE 802.1p Prioritat,
Ethernet-Typ, ICMP, IGMP oder TCP-Flag. Es werden 1023 ACEs pro ACL und insgesamt 16384 Eintrage unterstitzt

RADIUS/TACACS+ Authentifizierung, Autorisierung und Protokollierung von Konfigurationszugriffen auf den Switch per RADIUS oder
TACACS+

Storm Control Unterdriickung von Multicast/Broadcast/Unicast-Stiirmen

Isolierte Gruppen Erlaubt es einzelne Ports zu isolieren. Netzwerkverkehr zwischen Mitgliedern der isolierten Gruppe wird blockiert,
nur der Verkehr von einer isolierten Gruppe zu nicht isolierten Ports ist erlaubt.

DHCP Snooping Schutz vor missbrauchlich verwendeten DHCP Servern im Netzwerk - ausgehende DHCP-Server Pakete werden
nur an bestimmten Ports erlaubt

Dynamische ARP Inspektion Dynamische ARP Untersuchung um "man-in-the-middle"-Attacken zu verhindern inkl. Proxy ARP

ARP Request Poisoning Schutz vor ARP Request Poisoning (ARP Spoofing)

IPv6 First Hop IPv6 First Hop Sicherheit durch Snooping Guard, DHCPv6 Guard, Source Guard, Prefix Guard

Denial-of-Service Schutz vor Denial-of-Service-Attacken - Verhinderung des Ausfalls von wichtigen Diensten

Performance

Switching-Technologie Store and forward mit Latenzzeiten kleiner 4 Mikrosekunden

Anzahl MAC-Adressen Unterstiitzung von maximal 32K MAC-Adressen

Durchsatz Maximal 200 GBit/s auf der Backplane

Maximale Paketverarbeitung 148 Millionen Pakete pro Sekunde (Mpps) bei 64-Byte-Paketen

VLAN Port-basiertes und IEEE 802.1q tag-basiertes VLAN mit bis zu 4.093 VLAN; Unterstiitzung von Ingress und Egress

Paket-Filtern im Port-basierten VLAN
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Performance

Jumbo Frame Support Jumbo Frame Unterstiitzung bis zu 12288 Bytes
PacketBuffer e
Layer-3-Features

Anzahl L3-Interfaces bis zu 128
Statisches Routing (Pva/IPye)  Hardwarebasirtes staisches Routing (PVa/IPve) mit bis 20 16.000 nutzbaren Routen
DHoPSener DHOP SeverproVLAN
VR VitelRoserRedundencyProtocol

Dynamisches Routing (IPv4/IPv6) dynamisches Routing Uber die Routing-Protokolle OSPFv2 und OSPFv3

Layer-2-Switching

Spanning Tree Protokoll (STP) / Rapid Standard-Spanning-Tree nach IEEE 802.1d mit Fast Convergence nach IEEE 802.1w (RSTP); voreingestellt auf
STP / Multiple STP Multiple-Spanning-Tree-Instanzen nach IEEE 802.1s (MSTP)

Link Aggregation Control Protocol Unterstiitzung von 64 Gruppen mit bis zu 8 Ports pro Gruppe nach IEEE 802.3ad
(LACP)

VLAN Unterstlitzung von bis zu 4K an VLANSs gleichzeitig (aus 4093 méglichen VLANSs); Zuweisung auf Basis von Port,
IEEE 802.1q getaggten VLANs, MAC-Adressen, IP-Subnetzen und per Private VLAN Edge Funktion ("Protected
Ports")

Voice VLAN Automatische Zuweisung von Sprachdaten zum Voice VLAN zur Anwendung geeigneter QoS-Regeln

IGMP Multicasts IGMP v1, v2 und v3 zur Beschrankung bandbreitenintensiver Multicasts auf Ports mit Empfangern; Unterstltzung

flr bis zu 1024 Multicast-Gruppen; Multicasting abhangig von der Quelle

IGMP Querier Unterstiitzung von Multicast-Domé&nen aus Switchen mit IGMP Snooping ohne Multicast-féhigen Router
\GMPProxy  IOMPProw zum Welterreichen der lGMP-Nachrichten
Movive Multcast Listener Discovery - IPv6 multicast Pakete werden nur an designierte Empfinger ibertragen
Generische VLAN-Registrerung  VLAN-Registrerung mit GVRP nach IEEE 802.1q zur automatischen Verteiung von VLANS in einer gebridgeten

Doméne
OHCPRelayAgent DHCP-Relay-Agent ltet DHCP-Eroadcastanfragen an andere Prnetzeweter
Unferstitzte DHCP Optionen_alle Optionen gelistetnRFC2132
Stacking

Stacking Option Stacking via Downlink-Ports (Ports 7 & 8)
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Schnittstellen

Ethernet Ports - 8 SFP+-Ports 1/10 GBit/s
- 2 10mGbE-Ports 1000/2500/5000/10000 MBit/s Ethernet
- 10 gleichzeitig nutzbare Ports

Konsolen-Schnittstelle Micro-USB und RJ45-Konfigurationsport zum Zugriff auf den Switch per Kommandozeile

Management und Monitoring

Management LANconfig, WEBconfig, LANCOM Management Cloud, Industrie Standard CLI
Kommandozeileninterface (CLI) Konfiguration und Statusanzeige liber die Kommandozeile per Konsolenanwendung und direktem Anschluss an den
Konsolenport, Telnet oder SSH

Remote Monitoring Integrierter RMON Agent, der vier RMON-Gruppen (history, statistics, alarms and events) fiir erweitertes
Traffic-Management, Monitoring und Analyse unterstiitzt

Port Mirroring Datenverkehr kann von einem Port auf einen anderen zur Untersuchung per Netzwerkanalysator oder RMON-Sensor
gespiegelt werden. Bis zu 9 Ports lassen sich auf einen Mirror-Port spiegeln. Einzelne Sessions kdnnen ausgewahlt
werden

Sicherheit Zugangsrechte (lesen/schreiben) separat einstellbar, Access Control List

SNMP SNMP-Management via SNMPV1, v2c oder v3 mit Unterstlitzung von Traps. Benutzer-basiertes Sicherheitsmodell

fiir SNMPv3 (USM)

Firmware-Update - Update per WEBconfig tiber den Browser (HTTP/HTTPS)
- Update per TFTP, SCP und LANconfig
- Update durch die LANCOM Management Cloud
- Zwei Firmware-Images zum Einspielen wahrend des Betriebs

Secure Copy Unterstiitzung von Secure Copy zum Im- und Exportieren von Daten
DHCPClent  Automatisches Bezichen der Netzwerkadresse zum Managementper DHCP
NP Automatische Zefteinstellng mitils Simple Network Time Protocal (SNTP)
“Fowss  Industrestandard zum Monitoring von High- Speed-Netzen, Darstellung der Netzwerknutzung, Accounting sowie

Analyse zum Schutz gegen Bedrohungen.
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Hardware
Umgebung Temperaturbereich 0 - 40° C; Luftfeuchtigkeit 10 - 90%; nicht kondensierend
Gendse Robustes Metallgehduse, 19° 1 HE (442 x 44 x 300 mm > B.x H x T) mit abschraubbaren Montagewinkeln,
Netzwerkanschllsse auf der Frontseite
ezanilifer .
Leistungsaufnahme (max) - aw
Leistungsaufnahme (idle) - ow
Lowstrke typ) ¢ weea
bwime(me)  mesTUn
Software
LCOS Version basiert auf LCOS SX 5.00
Software Lifecycle Management  Das Gerat unterliegt nach der Abkindigung dem LANCOM Software Lifecycle Management. Detais dazu finden Sie
auf: www.lancom.de/lifecycle
Backdoor-Freihet | LANCOM hat sch der Backdoor-Freiheit seiner Produite verpfichtet und st Tréger desvom
Bundeswirtschaftsministerium initiierten Qualitdtszeichens "IT-Security Made in Germany"
Konformitat*
Europa/EFTA CE
Nordamerica F ecic
ustralien/Newsesland  ACMA
vinweis Der volsténdige Text der jeweligen Konformitstserdérung it unter der folgenden Interetadresse verfigbar:

www.lancom.de/doc

Unterstiitzte IEEE-Standards

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

‘Eeesooms WoeMED
‘Eeeso2tad  ainQwegne
Eeeso2tk MRP und MVR - Multpl Registration Protocol und Multle VLAN Registiation Protocol
Eeeso2d wcsidgne
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Unterstiitzte IEEE-Standards

IEEE 802.1p Class of Service
EEEsozia LN
‘Eegsozis Mutiple Spanming Tree Protocol MSTR)
EeEsozw Repid Spamning Tree Protocoll &STP
EeEsoz PortBased Network Access Control
eso23  tOBsseTEmemer
\EeEso23s  i00OBaseTXEwemet
‘EeEsozzed | Uk Aggregation Control Protocol (LACP)
EeEso23:e  i0GigsbitEhemetoverfor
‘EeEso23u  i0OBaseTEnemet
EeEsoza  f Fowcontol
eEso23z  f0oBaseXEemet
‘EeEsozaec  ViNwegng
‘Eegsozabiclen Foward Eror Corection (EC)
‘Eegsozic Muiple Regisration Protocol (WRP)
\EeEsoziss  TimingandSynchromzationfor Tme-Senstvelans
‘Eegsozigat Multie Stream Reservation Protocol (MSRP)
Eegsoziga Forwarding and Queting Enhancements for Time-Sensitve Streams
‘Eegsozias priovy-based Foweontral
Eegsozw Potocolbased VLANS

Unterstiitzte RFC-Standards

RFC 854 Telnet Protocol Specification
RFC 1213 MIB I
RFC 1493 Bridge MIB
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Unterstiitzte RFC-Standards

RFC 2233 Interface MIB

Rrc2460  hemetProweolVesons(Me)
ReC2613 swoNMEB
Rc2674  EEEeooipundEEES02iqBrdgeMB
Rec2ss Mypertext Transfer Protocol Secure (HTTPS)
Recose Remote NetworkMonitoring MIE RMON)
RFC2863 hierfaceGroupMBusmgSMN2
Rc2033 oweMme
Recasa Userbased Securiy Model for SNMPYS
RFC3sts  VewbssedAccessComtolModelforsNwP
RFC3se7  IveGiobalUnicastAddressFormat
Rcasse  EEsczamaUMB
Rcazst  TheSecweShellProtocol Architectwe (SSH
Rca201  PVeonGAddwssingArchtecwe
RFC4as3  IntemetContiolMessageProtocol (CMPVE,
Recsste Muticast Group Membership Discovery MB
Rec7En DHoPSMooping
RSt OMP-amdMDsSmomng
Recsst9 Unidirectionsl Lnk Detection Protocol (UDLD)
Rec2es RADUUS Authentication ClentMB
weczy eyMBY2
Recas RMONGrowps123wnds
RFC1534  teoperstionbetweenDHCPandBoot®

Lieferumfang

Handbuch Hardware-Schnelliibersicht (DE/EN), Installation Guide (DE/EN)
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Lieferumfang

Kabel Serielles Konfigurationskabel, 1,5 m
Wbl Micro-USB Konfigurationskabel, 10m
Wbl GltgedeNetzkabel
douadapter  ZweloMommgewikd

Support

Garantie LANCOM Limited Lifetime Warranty — Hardware-Garantie bis zum End of Life-Status des Gerates (maximal 10 Jahre).

Details finden Sie in den Allgemeinen Garantiebedingungen unter: www.lancom.de/garantiebedingungen.

Herstellersupport - Kostenloser technischer Hersteller-Support fir LANcommunity Partner im Rahmen des LANCOM Software Lifecycle
Managements www.lancom.de/lifecycle

- Technischer Hersteller-Support fir Endkunden ist optional kostenpflichtig erhaltlich (siehe LANCOM Service

Packs)
LANCOM Next Business Day Erganzung der Limited Lifetime Warranty um einen Vorabaustausch zum nachsten Werktag bei Hardware Defekt,
Replacement Option L Art-Nr. 61321
LANCOM Service Pack 24/7 L * Das LANCOM Service Pack 24/7-Notfall-Support bietet Endkunden direkten Hersteller-Support mit garantierter

Erstreaktionszeit von max. 30 Minuten bei massiven Betriebsstérungen. Zusétzliche erweiterte Service-Zeiten fir
Anliegen auBerhalb des Notfall-Supports (Montag bis Freitag, 8 bis 18 Uhr). Darliber hinaus ist ein Vorabaustausch
bei Hardware-Defekt inklusive Lieferung eines Ersatzgerates zum nachsten Werktag inkludiert. Buchbar zu je 3
verschiedenen Laufzeiten:

- 1Jahr: 10232

- 3 Jahre: 10236

- 5 Jahre: 10240

LANCOM Service Pack 10/5 L * Das LANCOM Service Pack 10/5 bietet Endkunden direkten Hersteller-Support fiir zehn Stunden an flinf Werktagen
mit einer Erstreaktionszeit von maximal vier Stunden. Dariiber hinaus ist ein Vorabaustausch bei Hardware-Defekt
inklusive Lieferung eines Ersatzgerdtes zum nachsten Werktag inkludiert. Folgende Laufzeiten sind buchbar:

- 1Jahr: 10248
- 3 Jahre: 10249
- 5 Jahre: 10250

*) Hinweis Weitere Details zu LANCOM Service Packs sind unter der folgenden Internetadresse verfligbar:
https://www.lancom-systems.de/produkte/service-und-support

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-C-1Y Lizenz (1 Jahr), ermdglicht fir ein Jahr die Verwaltung eines Gerates der Kategorie C mit der
LANCOM Management Cloud, Art.-Nr. 50106

LANCOM Management Cloud LANCOM LMC-C-3Y Lizenz (3 Jahre), ermdglicht fur drei Jahre die Verwaltung eines Gerates der Kategorie C mit
der LANCOM Management Cloud, Art.-Nr. 50107

LANCOM Management Cloud LANCOM LMC-C-5Y Lizenz (5 Jahre), ermdglicht fur finf Jahre die Verwaltung eines Geréates der Kategorie C mit
der LANCOM Management Cloud, Art.-Nr. 50108
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LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-C-10Y Lizenz (10 Jahre), ermdglicht fiir zehn Jahre die Verwaltung eines Geréates der Kategorie C
mit der LANCOM Management Cloud, Art.-Nr. 50134

Geeignetes Zubehor*

1000Base-SX SFP-Modul LANCOM SFP-SX-LC1, Art.-Nr.: 61556
1000Base-LX SFP-Modul | LNCOMSFLCLOL AN eSS
10GBase-SXSFP-Modul | LANCOMSFP-SX-LCIO AtNcisass
10GBase-LXSFP-Modul | LANCOMSFP-LCLOTO, AN Be7

Modul

106 Direct Attach Cable 1m | LANGOM SFP-DACIO-Tm, ArtNr:ela9s
106 Direct Attach Cable 3m  LANCOMSFP-DACIO-3m, ArNc:60TS
LANGOM Power Cord (UK) oltgerdte-Netzkabel U Anschiuss, ArLNr 61650
LANGOM Power Cord (CH) ltgerdte-Notzkabel CH-Anschiuss, AN 61652
LANGOM Power Cord (US) ltgerdte-Netzkabel US-Anschluss, ANc 6151
LANGOM Power Cord (A0) (ltgerdte-Notzkabel, AU-Anschiuss, AN §1653
“Minwels  Supportzu Fremdnerstellerzubendr (SFP und DAC) istausgeschlossen und wird micht gewt

Artikelnummer(n)

LANCOM XS-5110F 61858

° )

LANCOM Systems GmbH LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten

Adenauerstr. 20/B2 Namen und Bezeichnungen kénnen Marken oder eingetragene
. Marken ihrer jeweiligen Eigentumer sein. Dieses Dokument enthalt

52146 Wirselen | Deutschland zukunftsbezogene Aussagen zu Produkten und Produkteigen-
. schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
|nf0@|ancom.de Angaben von Grinden zu andern. Keine Gewahr flr technische

www.lancom-systems.de Ungenauigkeiten und / oder Auslassungen. 01/23
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